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1.  첨부파일  

Root AAA_CERTIFICATE_SERVICES.crt 

DV Chain Sectigo_ChainBundle_DV.crt 

OV Chain Sectigo_ChainBundle_OV.crt 

EV Chain Sectigo_ChainBundle_EV.crt 

 

* 유서트에서 인증서 파일을 전달받으셨을 경우 Chain의 명칭이 달라지니, 아래 명칭 참고 부탁드립니다. (Root 명칭 동일) 

 

[Chain 명칭] 

싱글 인증서 [발급받으신 도메인]_ChainBundle.crt 

멀티 인증서 COMD_..._SSLC(number)_ChainBundle.crt 

와일드 인증서 Wildcard[발급받으신 도메인]_ChainBundle.crt 

 

2. Java 저장소  

Java를 참조하는 Tomcat, Resin 서버 또는 Java API 통신 서버의 경우, Java 저장소에 추가된 Root 및 Chain을 수동으로 등록 하셔야 SSL 통신시 Handshake 오류가  

발생하지 않습니다. 원활한 TLS/SSL 통신을 위해 첨부 해드린 파일을 Java 저장소(cacerts)에 추가 부탁드립니다.  

 

3. Java 저장소에 Root & Chain 누락 시 대표적인 통신 오류 로그 

- javax.net.ssl.SSLHandshakeException: java.security.cert.CertificateException 

- javax.net.ssl.SSLHandshakeException: sun.security.validator.ValidatorException: PKIX path building failed 

- javax.net.ssl.SSLHandshakeException: certificate_unknown 

- javax.net.ssl.SSLHandshakeException: Received fatal alert: handshake_failure 

-javax.net.ssl.SSLHandshakeException: sun.security.validator.ValidatorException: No trusted certificate found 
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4. Java 저장소에 Root및Chain 추가 
 

해당 Root및 Chain 추가(import) 작업 시 Java 1.6.x 버전 이상이 필요합니다. 

 

1) 운영되고 있는 java 프로세스를 확인합니다. 

 

2) 운영되고 있는 자바 저장소 경로를 확인합니다.  

 

3) ${JAVA_HOME}/jre/lib/security/ 경로에서 cacerts 파일을 확인 합니다. 

 

4) 아래 명령어를 통하여 cacerts 파일에 서버의 Chain 및 Root 인증서를 등록합니다. 

Keytool –importcert –trustcacerts –keysotre [cacerts] –file [chain 및 Root 인증서] –alias  [인증서별칭] 

(기본적인 keystore 패스워드는 :  changeit) Alias 옵션 뒤에 값은 예시입니다. 

 

[JAVA 1.5버전 이하 예시] 

${JAVA_HOME}/bin/keytool -import -trustcacerts -keystore ${JAVA_HOME}/lib/security/cacerts -file 

${JAVA_HOME}/lib/security/AAA_CERTIFICATE_SERVICES.crt -alias sectigo_root 

${JAVA_HOME}/bin/keytool -import -trustcacerts -keystore ${JAVA_HOME}/lib/security/cacerts -file ${JAVA_HOME}/lib/security/Sectigo_ChainBundle.crt  

-alias sectigo_chain 

 

[JAVA 1.6전 이하 예시] 

${JAVA_HOME}/bin/keytool -importcert -trustcacerts -keystore ${JAVA_HOME}/lib/security/cacerts -file 

${JAVA_HOME}/lib/security/AAA_CERTIFICATE_SERVICES.crt -alias sectigo_root 

${JAVA_HOME}/bin/keytool -importcert -trustcacerts -keystore ${JAVA_HOME}/lib/security/cacerts -file 

${JAVA_HOME}/lib/security/Sectigo_ChainBundle.crt -alias sectigo_chain 
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5. 정상 등록 여부 확인 
 

명령어를 사용하여 해당 Root및 Chain이 정상적으로 등록되었는지 확인합니다. 

 

[기본 명령어] 

keytool -list –keystore cacerts 

 

[추가한 인증서 확인 명령어] 

keytool -list –keystore cacerts | grep [등록 한 별칭(Alias)] 

 

예시)  

keytool -list –keystore cacerts | grep sectigo_chain 

keytool -list –keystore cacerts | grep sectigo_root 

 

 

 

 

 

 

 

 

 

 

 

 


